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¥ Policies & Insights

For Microsoft 365

Erkennen, priorisieren, beheben und setzen Sie
Microsoft 365-Sicherheitskontrollen durch.

Sichern Sie die Zusammenarbeit
in Microsoft 365

Iz
: - + ~—/— le
)
+ o
o
Identifizieren und Uberwachen und Setzen Sie Richtlinien
priorisieren Sie Risiken beheben Sie Risiken durch
Sammeln Sie Nutzungsdaten Sicherheits-Dashboards Verhindern Sie mithilfe
und sensible Inhalte Gber Ihren verdeutlichen risikoreiche automatisierter Richtlinien
gesamten Tenant. Priorisieren Sie anonyme Links, hochsensible Konfigurationsveranderungen. Bei
Risiken auf der Grundlage lhrer Inhalte und mehr. Betrachten nicht autorisierten Anderungen
Risikodefinition — abgestimmt auf Sie bekannte und potenzielle und riskanten Aktionen werden
die fur Sie relevanten Vorschriften Probleme genauer. Beheben aufgrund der Richtlinien
und Sicherheitsrichtlinien. Mit Sie Risiken im Laufe der Zeit Warnmeldungen oder ein Roll-
Insights erkennen Sie lhre groBten — Sie haben die Mdglichkeit Back ausgelost. Verfolgen Sie

Berechtigungen und den Fortschritt und weisen Sie so

Risikofaktoren, egal ob es sich
dabei um haufig geteilte Inhalte, Freigabeeinstellungen gebiindelt nach, dass die Zusammenarbeit

anonyme Links oder mittlerweile zu bearbeiten. gesichert ist.

unberechtigte Nutzer handelt!

Entwickeln Sie aufgrund besserer Statistiken starkere Richtlinien

Pl ermdglicht eine einfache Erstellung von tenantweiten Sicherheitsberichten. Doch wie erkennt man, ob es

ein Problem gibt? Pl geht tiber gewdhnliche Sicherheitsberichte hinaus, indem auch der Kontext berlicksichtigt
wird. Uber Microsoft Teams, Gruppen, SharePoint und OneDrive zusammengefiihrte Nutzungsdaten und
sensible Inhalte stellen sicher, dass |hre kritischsten Probleme priorisiert behandelt werden. AnschlieBend
kdnnen Sie Berechtigungen und Einstellungen gebiindelt bearbeiten und Richtlinien festlegen, die automatisch
durchgesetzt werden. So sind all Ihre Arbeitsbereiche vollkommen gesichert.
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W INSIGHTS

Fuhren Sie Microsoft 365-Berechtigungen und Sicherheits-
daten mit Nutzungsdaten sowie sensiblen Inhalten zusammen

Erstellen Sie Berichte tber die in lhrem Tenant vorhandenen
Berechtigungen oder betrachten Sie Teams, Gruppen,
SharePoint und OneDrive genauer, um bestimmte Services
oder Nutzer zu liberwachen

Basierend darauf, wie Sie Risiko definieren, werden kritische
Anliegen priorisiert - abhangig von der Art der sensiblen
Informationen und der Risikodefinition

Verwenden Sie die an lhrer Branche oder Region ange-
passten Microsoft-Vorlagen fiir vertrauliche Informationen
oder erstellen Sie in den Microsoft 365 Sicherheits- und
Compliance-Centern lhre eigenen Vorlagen

Verwenden Sie die von uns empfohlene Risikodefinition
oder passen Sie die Einstellungen fir groe Gruppen und
externe Nutzer an

Die Risikobewertung hebt zu priorisierende Risiken hervor,
wie z.B. hochsensible Inhalte oder anonyme Links, die
nicht ablaufen

Gehen Sie bei bekannten oder potenziellen Problemen ins
Detail und nehmen Sie direkt in den Berichten Anderungen
vor — beachten Sie dabei den Kontext der Inhaltsnutzung
sowie die Sensibilitat des Inhalts

Sie kdnnen gezielt oder gebiindelt Berechtigungen, die
fur externe, mittlerweile unberechtigte Nutzer oder per
anonyme Links erteilt wurden, verfallen lassen, entfernen
oder bearbeiten

Sicherheits-Dashboards zeigen verringerte Risiken und
Fortschritte im Laufe der Zeit fir anonyme Links, den Zugriff
externer Nutzer und mittlerweile unberechtigte Nutzer

W POLICIES

Setzen Sie Richtlinien gemaR Ihren Erkenntnissen oder
den Unternehmensvorgaben, sodass diese automatisch
durchgesetzt werden

Wenden Sie fir eine sichere Zusammenarbeit Richtlinien
auf Microsoft Teams, Microsoft 365 Groups, SharePoint und
OneDrive an

Alle 15 Minuten werden nicht richtlinienkonforme
Anderungen gemeldet oder riickgangig gemacht

Richtlinien werden auf der Grundlage von Microsoft-
Nutzungsdaten ausgelost

Mehr als 20 Out-of-the-Box-Richtlinien kénnen durch
einige Klicks konfiguriert werden, sodass Sie gezielt und
kontextabhangig Regeln auf Arbeitsbereiche anwenden
konnen, z. B. basierend auf Metadaten oder der Art
sensibler Informationen:

»  Durchsetzung der Klassifikation

«  Einschrankungen bei der Erstellung

»  Einstellungen fir die externe Freigabe
+  Einschrankung beim Léschen

»  Einschrénkung fur die Anzahl der in der Library
aufgelisteten Objekte

»  Schutz furr Berechtigungsvererbung

- Mitgliedschafts-/Besitzbeschréankung
«  Gruppensichtbarkeit in Outlook
«  Einschrankung der Besitzeranzahl

«  Vordefinierte Gruppenmitglieder
(Uber die Integration von Cloud Governance)

o Scannen externer Nutzer

«  Einschrankung beziglich der Anzahl der Site
Collection-Administratoren

«  Einschrankung der Privatsphare

»  Einstellungen fur Zugriffsanfragen

»  Einschréankung der Inhaltserstellung und des Uploads

«  Einschrankung fur Site Collection-Administratoren/-Besitzer
» Einstellungen fir die externe Freigabe von Site-Inhalten

«  Einschrankung fir Nutzer/Gruppen

Eine umfassende Liste
der neuen Funktionen
finden Sie in unseren
Release-Notes.
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