
Gérez les risques de l’entreprise et protégez 
vos données en local et dans le cloud.

Risques de l’entreprise, conformité et  
Protection des données

Protégez vos données en temps réel, qu’elles soient au repos ou en mouvement  

Grâce à l’analyse complète, aux rapports et à la résolution intégrée des problèmes, AvePoint Compliance Guardian 
surveille et neutralise de manière proactive les violations de la vie privée, de la sécurité et de la conformité pour vous 
aider à atténuer les risques dès la création des données, tout au long de leur cycle de vie. Automatisez vos programmes 
de confidentialité et de sécurité pour l’ensemble de vos contenus, qu’ils se trouvent dans des environnements locaux 
ou cloud. Respectez les exigences et les normes internes ou externes relatives à la gestion de l’information et à la 
gouvernance des données (telles qu’ISO ou RGPD) !

Gestion des risques de 
l’entreprise

Mettez en œuvre un programme 
systématique de gestion des risques 
pour évaluer, analyser, atténuer et 

reporter sur les flux de données, les 
processus et les risques liés à la sécurité 

et à la protection de la vie privée. 
Comprenez les risques liés à la sécurité, 

à la protection de la vie privée, aux 
tiers, à la chaîne d’approvisionnement 
et à la réglementation, puis évaluez 
et reportez automatiquement sur 

l’augmentation du risque en fonction 
du type. Visualisez les résultats de 
l’analyse dans les tableaux de bord 

et les cartographies des risques pour 
comprendre et atténuer les risques et 
faciliter la planification des stratégies. 
Automatisez les actions correctives  

et préventives.

Validation et classification 
des données

Réalisez des analyses approfondies 
des contenus et mettez en œuvre la 
taxonomie de l’organisation ou les 
stratégies d’étiquetage. Confrontez 

les contenus, les attributs, les 
en-têtes et les pieds de page avec 
les exigences réglementaires ou 
avec les définitions de données 
sensibles usuelles. Automatisez 
la classification et l’étiquetage 

des données pour garantir 
que les métadonnées reflètent 

adéquatement le niveau de 
sensibilité ou la finalité des  
données afin de respecter 

les directives internes ou les 
réglementations externes.

Validation, classification et 
protection des données

Protégez l’image et les 
informations de votre entreprise 
à l’aide des actions automatisées 

(déplacement, suppression, 
sécurisation, pseudo-nomination, 
mise en quarantaine, expurgation, 
export ou cryptage du contenu). 

Définissez et appliquez les 
stratégies de sécurité relatives 
à la gestion de l’information en 

fonction des résultats de l’analyse 
et des priorités. La gestion 

intelligente des incidents témoigne 
des examens, de la résolution et 

de l’escalade dans les événements 
agrégés, et le workflow assure une 

résolution rapide.
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SYNTHÈSE TECHNIQUE

•	 GESTION DES RISQUES D’ENTREPRISE

•	 Définissez et appliquez vos stratégies et respectez les exigences 
réglementaires dans les stratégies, les procédures et les contrôles 
techniques à l’aide d’une bibliothèque de ressources intégrée.

•	 Dressez l’inventaire des données de votre choix pour identifier 
les données sensibles que vous gérez et comprennez la manière 
dont les systèmes que vous utilisez collecteront et protégeront 
ces données.

•	 Établissez et reproduisez de façon visuelle des liens multiples 
entre de nombreux intervenants via des cartes et flux de données 
facilement assimilables.

•	 Processus de gestion complet des incidents permettant de  
récupérer des informations, de documenter les incidents, de les 
classer en fonction de leur priorité, d’identifier les données  

•	 VALIDATION ET CLASSIFICATION DES DONNÉES

•	 Réalisez des analyses en temps réel ou planifiez des contenus 
de votre entreprise à l’aide de fichiers de contrôle standard 
correspondant aux réglementations internes et externes...  
ou créez vos propres contrôles.

•	 Scannez les sites Web, les file shares, Dropbox, Box, Slack, 
Microsoft 365, SharePoint, les bases de données, ServiceNow, 
Microsoft Teams, Salesforce, Google Drive, Gmail et bien plus 
encore. Protégez vos contenus où qu’ils soient.

•	 Générez des rapports hautement sécurisés classés en fonction 
de la gravité et de la concentration via des cartographies des 
risques afin que les personnes pertinentes reçoivent les  
informations appropriées et puissent agir immédiatement.

•	 Recherchez des mots clés ou des contenus dans plusieurs 
sources de données (fichiers, images, PDF, fichiers PST 
Outlook, fichiers de base de données Microsoft Access, etc.) 
et définissez les actions à effectuer : export, suppression ou 
expurgation des fichiers ou contenus.

•	 Étiquetez ou classez les contenus sur la base de propriétés 
intégrées, ajoutez des étiquettes AIP (Azure Information  
Protection) et des étiquettes de rétention, attribuez des 
étiquettes personnalisées ou ajoutez dans l’en-tête, le pied de 
page ou en filigrane de fichiers des étiquettes vous permettant 
de trier, nettoyer ou migrer plus facilement les données.

•	 Répondez aux demandes d’accès des personnes concernées  
et aux demandes de « droit à l’oubli » à l’aide de Discovery+, 
un tableau de bord simple d’utilisation conçu pour vous  
permettre de mieux appréhender vos données.
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touchées ou les règles et exigences réglementaires concernées.
•	 Recommandez et documentez des actions correctives et préven-

tives (CAPA) appropriées une fois que des non-conformités ou 
autres situations indésirables sont identifiées à l’issue des analyses.

•	 Établissez des rapports à l’intention des cadres sur les indicateurs 
clés de performance, de contrôle ou de risque pour mettre en 
valeur les domaines à améliorer dans l’organisation afin de 
réduire les risques.

•	 Planifiez des analyses toutes les 15 minutes pour identifier les 
contenus ou les contrôles à risque. Détectez les définitions de 
données sensibles usuelles, y compris les informations  
d’identification personnelle (IIP).

•	 PERIMETER

•	 La fonction intégrée « Aperçu en direct » de Perimeter permet 
aux utilisateurs d’ouvrir des fichiers en toute sécurité depuis  
l’intérieur d’un rapport IMS en suivant le lien URL indiqué.

•	 Perimeter offre des informations et un contrôle sur l’ensemble 
du contenu partagé en externe, pour les utilisateurs internes qui 
partagent du contenu et les utilisateurs externes qui y accèdent, 
le tout via les rapports du tableau de bord.

•	 Partagez en toute sécurité du contenu avec des utilisateurs 
externes, directement à partir de bibliothèques locales ou  
du cloud.

•	 Téléchargez des fichiers directement vers « MyDrive » de  
Perimeter pour un partage sécurisé avec des utilisateurs  
externes, comme Dropbox en local.

•	 VALIDATION, CLASSIFICATION ET PROTECTION 
DES DONNÉES 

•	 Des analyses planifiées toutes les 15 minutes et des contrôles 
en temps réel peuvent analyser le contenu dès sa création et 
sa mise en ligne et agir en conséquence.

•	 Détectez les cryptovirus et les attaques de ransomwares  
dans les sources de données et consultez les informations  
correspondantes dans un tableau de bord affichant les  
menaces potentielles afin d’assurer la sécurité des données.

•	 La gestion des incidents en fonction des rôles fait correspondre 
les contenus à des rôles (auteurs de contenu, propriétaires, 
équipes juridiques et de conformité, groupes d’utilisateurs, 
etc.) propres à votre organisation et envoie automatiquement 
des violations de Compliance Guardian ou de Microsoft 365 
DLP aux personnes désignées.

•	 Protégez l’image et les informations de votre entreprise en 
définissant et en automatisant vos stratégies de protection 
des données, y compris les actions suivantes : déplacement, 
suppression, pseudo-nomination, mise en quarantaine,  
expurgation, export, modification des autorisations ou  
cryptage du contenu.

•	 Faites appliquer les stratégies de sécurité relatives à la gestion 
de l’information afin d’assurer le stockage, la conservation,  
la déduplication et la sécurisation des contenus.

•	 La fonction intégrée « Aperçu en direct » de Perimeter permet 
aux utilisateurs d’ouvrir des fichiers en toute sécurité depuis 
l’intérieur d’un rapport IMS en suivant le lien URL indiqué.
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