
技術概要

データ ディスカバリー

SharePoint
Office 365 – Exchange Online
Office 365 – SharePoint Online
Office 365 – OneDrive for Business
Office 365 – Yammer  
Skype for Business
Box
ファイル サーバー
データベース
HTTP/HTTPS ベースの Web サイト & Web アプリ

スキャンできるファイルの種類 - Offices ファイル・PDF・HTML/XML ファイル・AutoCAD ファイル・zip ファイルなど、
数百種類のファイル タイプをプライバシーおよび情報セキュリティの観点から精査可能

複数の情報ゲートウェイの総合スキャン - ファイル シェア・SharePoint・Web サイト・クラウド プラットフォーム・インスタント メッセ
ンジャー・データベース・ソーシャル ネットワークなどのエンタプライズ情報ゲートウェイをスキャン・クロールし、コンプライアンス・プライバ
シー (PII/PHI)・PCI・セキュリティ (SSI/GDPR) 違反を防止

スケジュール・リアルタイム スキャン - 平文検索・正規表現・HTML エレメント・XML エレメント・レポート条件などの個別情報ガ
バナンス チェック ファイルを使用したリアル タイム・スケジュールのコンテンツ スキャンを実行

Compliance Guardian API を活用したスケーラビリティ -  Compliance Guardian API で複数のコンテンツ ソースを同
時にスキャンし、同一のコンテンツ コンプライアンス遵守を企業全体で徹底

機械学習ベースの分析 - 複雑な機械学習アルゴリズムを適用し、新しいコンテンツのスキャンに使用される正確なチェック タイプを
生成することにより、定義済みルールを使用する必要がなく、組織のエコシステム全体の複雑分析タスク・スケーラビリティを改善

AVEPOINT COMPLIANCE GUARDIAN 

全方向的リスク マネジメント
データが作成されたまさにその瞬間から、アーカイブ・削除されるまでの全工程を通して、

内容のモニタリングを実行し、プライバシー・セキュリティ・コンプライアンス関連リスクを抑制します。

対応プラットフォーム

対応ファイル タイプ



詳細な状態とアクション レポート

機械学習トレーニング

機械学習を取り入れたテスト パッケージの作成

コンプライアンス違反時系列レポート

データ分類
コンテンツ分類 - メタデータ分類エンジンでコンテンツの分類を実行。自動実行・担当者の確認の両方に対応

メタデータ統一性確認 - ドキュメントとシステム メタデータの相違点を識別し、両方を同期することで、プラットフォーム全体のメタデー
タ統一を実現

データ損失防止 (DLP)
リスク定義されたファイルに対するアクション - コンテンツ分類に基づき、機密・不適切なコンテンツのセキュア・削除・移動・検疫・
暗号化・ロック・墨消し・タグ付けを実行し、組織の情報ガバナンス ポリシーが遵守される環境を維持

インスタント メッセージ会話のレコード管理 - Skype for Business 上で交わされた会話・会話の開始者と参加者の情報に保
持ポリシーを付けてローカル ストレージにアーカイブ。指定の会話を Concordance・電子情報開示参考モデル (EDRM)・HTML
ファイルなどにエクスポートすることができ、法務レビューに対応

SIEM 統合 - CEF (Common Event Format) 形式の Syslog を使用して、スキャン結果および機密イベント関連の情報を 
SIEM (Security Information and Event Management) ソリューションに取り込み、詳細な通知およびトラッキングを実行

ファイル分析用の Built-in Power BI レポート テンプレート - ROT データの識別・消去を可能にする統合 Power BI レポート
に基づいて、ファイル シェアや SharePoint 内のファイル アーキテクチャ・プロパティを迅速に分析し、データに関する詳細情報を取得



リスク スコア

違反レポート ダッシュボード

トレンド レポート - コンプライアンス状態の推移を時系列でトラッキング

DocAve SharePoint 監査レポートとの統合 - AvePoint DocAve ソフトウェア プラットフォームと連携して監査とセキュリティの
データを統合。コンテンツの作成日時やアクセス回数、アクセス ユーザー、セキュリティ設定などの情報を元に監査結果を分析し、詳細
なリスク リストを作成

外部共有されたファイルの保護 - 既存データの確認や、新規作成・更新されたファイルの監視などを実行するスケジュール・リアルタイ
ム スキャンで、公開されたファイルが識別される場合に集計リスク スコアを開始することで、Box・SharePoint Online・OneDrive
for Business を経由するコンテンツの外部ユーザーへの共有を防止

人的監査 - 担当者が直接レビューを実行する人的監査で、解決・却下・エスカレーションなどを実行し、誤結果の修正をフレキシブル
に実行

人的監査トラッキング - 「誰が」「何を」 変更したかなどの人的監査の履歴をトラッキングし、内容を Excel ファイルに出力

システム オーバーライド - ファイルの状態が人的監査で変更された後、テスト パッケージ・ルール・ファイルが変更されるまで、システム
によってファイルを再度テスト・レビューしない状態を維持

インシデント管理

コンプライアンス レポート ダッシュボード - スキャンとリスク アセスメントの結果をグラフで表示。すべてのコンプライアンス リスク データと
レポートを自動的に HTML や Microsoft Excel ファイルに出力し、ダウンロードやリファレンスに活用 

コンプライアンス レポート形式 - インシデント・スキャン結果・上位 10 名の割り当て先・上位 10 名のインシデント作成者・違反・リス
ク トレンド・スキャン履歴などの多様なレポートを用意し、幅広いビジネス要件に対応

エラー ハイライト レポート - ファイル・インスタント メッセージ会話・Web ページで特定のコンプライアンス基準やガイドラインに違反して
いるエリアをハイライト表示し、コンプライアンス違反となる情報に対するスピーディな対処をアシスト

リスク スコア - 高度なロジックにより、既定のアルゴリズムを使用してコンテンツ内のリスト スコアを表示

分散型ワークフローを使用した集中管理ダッシュボード - 組織全体で取り組むべき高度な問題は最高責任者に、低リスクの問題は
コンテンツの所有者に解決を割り振ることにより、適切な問題に適切な人員が取り組む環境が実現し、エクゼクティブ レベルの人員が単
純・煩雑な業務に忙殺される状況を未然に防止



その他の機能
Compliance Guardian 環境への把握強化 - ディスクの空きスペースや Compliance Guardian エージェント権限など、ソ
フトウェア・ハードウェアの構成を検知し、プラットフォーム パフォーマンスに影響を与えるシステム エラーを自動的に解決

Compliance Guardian
に関するお問い合わせ

電話: (03) - 6853 - 6300
E-mail: SalesJP@AvePoint.com

AvePoint Japan 株式会社
〒 108-0074
東京都港区高輪 4-10-18
京急第一ビル 11F

アブポイントジャパン ブログ: www.avepoint.co.jp/community

インシデントのトラッキングと管理 – 検出されたインシデントに関連する情報に簡単にアクセスできる環境を維持し、インシデントの
レビュー・追跡・対策が、組織の情報ガバナンス ポリシーに沿った形で実行されることを保証

メール通知 - 機密情報・コンプライアンス違反に該当するコンテンツの検出時にアクショナブルなメール通知を生成し、エンド ユー
ザーやコンプライアンス チームの意思決定に活用

人的監査
インシデント管理システム
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